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User Account Review

Datendiebstahl und unerlaubte Transaktionen gehéren zu den bedeutendesten Risiken im [T-Bereich,
denen Unternehmen ausgesetzt sind. Dabei werden Systeme haufig nicht von extern, sondern von
internen Usern mit glltiger Zugriffsberechtigung angegriffen. Eine systematische Kontrolle der
Benutzerkonten sowie der entsprechenden Berechtigung ist deshalb unerlasslich. Dies zeigen allein
schon die zahlreichen neuen Standards und Compliance-Vorgaben wie PCI-DSS und Sarbanes-Oxley.

Dennoch ist es in der Praxis fur die meisten Unternehmen schwierig, ihre Benutzerkonten systematisch zu
kontrollieren. Hier hilft ein User Account Review. Die Systeme werden fachgerecht Gberprift, Risiken iden-
tifiziert und geeignete Massnahmen daraus abgeleitet. Die Bereinigung der Benutzerkonten birgt weiter
ein grosses Kosteneinsparungspotential, denn oft werden deutlich mehr Lizenzen bezahlt, als wirklich
bendtigt werden.

Unser Service

= Wir analysieren die Daten aus laufenden Systemen und ver- - Zusammenfassung von Benutzern und Konten nach
gleichen sie mit den Daten in lhrem Personalsystem Organisation und Manager
= Wir erstellen Benutzerdaten-Reports zu: - Betrachtung der einzelnen Nutzer mit dazugehdrigen
- Orphan Accounts: Konten ohne Bezug zu einer Person Konten und Berechtigungen
aus dem HR-System = Wir erstellen einen schriftlichen Bericht mit den wichtigsten
- Exited Accounts: Konten mit Personen, die nicht mehrim Ergebnissen und einer Strategieempfehlung fiir den
Unternehmen tatig sind Umgang mit den identifizierten Risiken
ApNovum
Employees vs. User Accounts Report
AoNovum
s ! i o User Distribution Report

Administration 2 22 100%
Professional Services 2 36 128%
Sales % 32 %

Support 55 108 196 %
Logistics & IT 62 133 214%
Product Eng 70 82 7%
Manufacturing 168 2 15%
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Vorgehen

Vorbereitung > > Analyse

D2

Empfehlung

= Analyse der Systeme = Analyse der Daten offline

= Vergleich mit Personaldatenbank
= Setzen des Fokus
= Export der Daten

= Prasentation der Resultate

= Empfehlung fur weiteres Vorgehen

lhre Vorteile

= Sie erhalten eine konsolidierte Sicht auf die Benutzerkonten
und Berechtigungen der Systeme
= Sie sehen die Risiken innerhalb der analysierten Systeme

gezeigten Risiken

= Sie erhalten eine Empfehlung fir den Umgang mit den auf-

= Mdgliches Einsparungspotential wird identifiziert

IT-Consulting: Ein Kernbereich des AdNovum-Leistungsangebots

AdNovums Leistungsangebot umfasst vier Kernbereiche.

Die Bereiche greifen nahtlos ineinander und nutzen wechsel-
seitig spezifische Starken. So entsteht unter kontinuierlicher
Innovation die jeweils passendste Losung.

Damit unterstitzt AdNovum ihre Kunden bei der nachhaltig
wirksamen Bewaltigung von technischen und organisatori-
schen Problemstellungen.

IT Consulting

Bei AdNovum beraten erfahrene Ingenieure und legen den
strategischen Grundstein fur die Implementierung von Lésun-
gen. AdNovum IT Consulting verbindet Strategie und Technik
auf allen Ebenen. Als Berater und Vermittler spricht AdNovum
[T-Consulting die Sprache des Unternehmens, vom CIO bis
zum Technikverantwortlichen.

Application
Development &
Integration

Massgeschneiderte
Unternehmenslésungen

ADNQ

Security
Engineering

Hochkaratige
Sicherheitslésungen

N

IT Consulting

Ingenieure als Berater

Application
Management

Full Service aus einer Hand

AdNovum Informatik AG
Peter Gassmann, Senior IT Consultant
Rontgenstrasse 22, 8005 Zurich

7 Tel. +41 44 272 61 11
: E-Mail: info@adnovum.ch, http:/Awww.adnovum.ch
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